Instituto Mexicano de la Radio

©IMER

I (VS TITUTO MEXICANO DE LA RADIO

Control de Reuniones

Asuntos a tratar: Fecha
Instauracion del Grupo de Trabajo para la transicion al Protocolo de Internet versién 6 (IPv6) Dia Mes Aino
08 02 2022
Nombre Cargo Teléfono/Ext.
. . s47% 112
. : ; : Subdirector de Programacién y Control el
Lic. Elias Javier Marquez Carbajal Piasiiflisais) oxd 1340

C.P. Victor Xavier Romero Rojas
olic

Titular del Area de Auditoria Interna de
Desarrollo y Mejora de la Gestion Publica del

S6z8 1100
EXT. 25192,

Subdirector de Tecnologias de la

55_562‘3 j3o0

L.S.C.A Hugo Eduardo Garcia Contreras Informacién y Comunicaciones L2 gi}
P
1 Se instaura el Grupo de Trabajo para la transicién al Protocolo de Internet version 6 (IPv6)

Acuerdos

Fecha compromiso

Coordinacidn de Estrategia Digital Nacional

Emitir el Plan de Transicién Local a IPv6 para el IMER, el cual debera incluir como minimo los elementos sefialados en
1 | la Guia para la Transicion al Protocolo de Internet versién 6 (IPv6) en la Administracién Publica Federal que emite la

30 de abril de 2022

2 Efectuar las gestiones necesarias para la publicacion del acuerdo 1 en el sitio web institucional, e informar
al Comité de Supervisiéon para IPv6 sobre la direccion en que se encuentra disponible

8 de mayo de 2022

3 Exponer el alcance técnico y operativo de la transiciéon, asi como la proyeccion de los recursos que se

emplearan en la ejecucién de cada etapa

30 de mayo de 2022
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GRUPO DE TRABAJO PARA LA
TRANSICION AL PROTOCOLO DE
INTERNET VERSION 6 (IPv6)

Instauracion del Grupo de Trabajo
8 de febrero de 2022, 13:00 horas
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LISTA DE ASISTENCIA

r Xavier Romero Rojas,
Area de Auditoria Interna de
Desarrollo y Mejora de la Gestién Publica
del OIC.

ubdlrector de Tecnologias de la
“Informacion y Comunicaciones.
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2. PRESENTACION DEL ORDEN
DEL DIA.
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Orden del Dia

1. Lista de asistencia.
2. Presentacion del Orden del dia.

3. Instalacién del Grupo de trabajo para la transicion al protocolo de internet
version 6 (IPv6)

4. Plan de Trabajo.

5. Presentacion del calendario de reuniones del Grupo de trabajo para IPv6.
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3. INSTALACION DEL GRUPO DE
TRABAJO PARA LA TRANSICION
AL PROTOCOLO DE INTERNET
VERSION 6 (IPv6)
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Fundamento Legal:

SUBDIRECCION DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES

En cumplimiento al Acuerdo por el que se emiten las politicas y disposiciones para impulsar
el uso y aprovechamiento de la informatica, el gobierno digital, las tecnologias de la
informacion y comunicacion, y la seguridad de la informacion en la Administracion Publica
Federal, (Articulo Décimo Transitorio).

Guia para la Transicion al Protocolo de Internet version 6 (IPv6) en la Administracién Publica
Federal que emite la Coordinacion de Estrategia Digital Nacional.

Descripcion:

Conforme al Articulo Décimo Transitorio del Acuerdo por el que se emiten las politicas y
disposiciones para impulsar el uso y aprovechamiento de la informatica, el gobierno digital,
las tecnologias de la informacion y comunicacién, y la seguridad de la informacion en la
Administracion Publica Federal, y la Guia para la Transicion al Protocolo de Internet version
6 (IPv6) en el portal de la CEDN, cada Instituto debera integrar un Grupo de Trabajo para
IPV6.

Su contenido y adecuada implementacion, se alinean a la Estrategia Digital Nacional 2021—
2024, toda vez que inciden en el fomento a la optimizacion en el uso de las redes y los
servicios de comunicaciones institucionales para ampliar las capacidades y cobertura
gubernamentales

El Grupo de Trabajo para IPV6 se instaura e integra en los siguientes términos:

e« Lic. Elias Javier Marquez Carbajal: Subdirector de Programacién y Control
Presupuestal, designado por la Direccién de Administracion y Finanzas mediante
oficio DAF/027/2022.

e C.P. Victor Xavier Romero Rojas: Titular del Area de Auditoria Interna de
Desarrollo y Mejora de la Gestion Publica del Organo Interno de Control, designado
por esa Unidad Administrativa mediante oficio 321/0I1C-010/2022.

e L.S.C.A Hugo Eduardo Garcia Contreras: Subdirector de Tecnologias de la
Informacién y Comunicaciones y titular de la UTIC.
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Plan de trabajo:

Tomando en cuenta los tiempos establecidos en la Guia y a incorporar dichas tareas en la
programacién en el afio en curso y en los subsecuentes el plan de trabajo queda de la
siguiente manera:

ID Actividad Plazo establecido
1.- Grupos de Trabajo para IPV6 integrados en un A mas tardar al 8 de febrero
plazo no mayor a 45 dias habiles. de 2022
2.- Solicitud de Bloques de direcciones IPV6 y ASN A mas tardar el 30 de junio
ante IAR México de 2022
3.- | Piloto de Transicion a un ambiente operacional de A mas tardar el 31 de
solo IPV6. diciembre de 2022
4.- Memoria técnica que derive del Piloto de A mas tardar el 31 de
transicion a un ambiente operacional de solo IPV6, diciembre de 2022
5.- 20% de los activos en las redes de la institucion
operando en un ambiente IPV6 y e informe de la A mas tardar el 31 de
conclusion de la transicion a IPV6 de todos los diciembre de 2023
sistemas que brindad servicios a la ciudadania.
6.- 50% de los activos en las redes de la institucién A mas tardar el 31 de
operando en un ambiente IPV6. diciembre de 2024
7.- 80% de los activos en las redes de la institucion A mas tardar el 31 de
operando en un ambiente IPV6. diciembre de 2025
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5. PRESENTACION DEL
CALENDARIO DE REUNIONES DEL
GRUPO DE TRABAJO PARA IPv6
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Presentacion del calendario de reuniones del Grupo de Trabajo para IPV6

SUBDIRECCION DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES

Asunto:
Presentacion y en su caso aprobacion del Grupo de Trabajo, el calendario de reuniones.

Fundamentos Legales:
Guia para la Transicion al Protocolo de Internet version 6 (IPv6) en la Administracion Publica
Federal que emite la Coordinacién de Estrategia Digital Nacional.

Descripcion de la solicitud:
Establecer las reuniones que permitan de forma periddica, definir las acciones a desarrollar,
establecer plazos y responsables, documentando tales acciones y designaciones

En ese sentido se propone a los miembros del Grupo, 6 reuniones conforme al siguiente
calendario:

Primera Reunion: 10 de febrero de 2022.
Segunda Reunion: 5 de julio de 2022.

Tercera Reunion: 3 de enero de 2023.

Cuarta Reunion: 3 de enero de 2024.
Quinta Reunion: 3 de enero de 2025.
Sexta Reunion: 5 de enero de 2026.
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ACUERDOS

1.- Emitir un Plan de Transicién Local a IPv6 para el IMER, el cual deberd incluir como minimo los
siguientes elementos:
A. Programa de capacitacion para el personal técnico que participa en la administracion de las
redes y sistemas involucrados en la transicion;
B. Planteamiento de los escenarios de coexistencia entre IPv4 e IPv6;
C. Identificacion de las técnicas de transicion a implementar: dual stack, tunneling, translation
u otras similares;
D. Identificacion de las aplicaciones y equipos que deberan ser actualizados o sustituidos;
E. Identificacion y planteamiento de atencidn a los potenciales riesgos a la seguridad de la
informacion que se encuentren asociados a la transicion;
F. Identificacion y planteamiento de atencidn a los efectos operativos en las aplicaciones y
redes que eventualmente pudieran enfrentarse durante o después de la transicion;
G. Plan de direccionamiento IPv6 independiente del prefijo;
H. Proyecciones de escalabilidad del Plan de Transicion Local a IPv6;
I.  Programa de costos y acciones administrativas asociados a la transicion.

2.- Efectuar las gestiones necesarias para su publicacion en el sitio web institucional, e informar
al Comité de Supervision para IPv6 sobre la direccidn en que se encuentra disponible.

3.- E1 Organo Interno de Control, solicita exponer el alcance técnico y Operativo de la transicion,
asi como la proyeccion de los recursos que se emplearan en la ejecucién de cada etapa.
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MEXICO CIMEF
Instituto Mexicano de la Radio
Plan de transicion IPv6

Planeacidn del servicio

Habiendo echo el levantamiento fisico y logico se identifica los equipos que
deben ser trabajados para poder asegurar una correcta transicion.

Los equipos identificados son:

e Un equipo _ que realiza las funciones del proxy.
1 equipo [

PLAN DE TRABAJO

Nombre Duracion Comienzo

1 Planificacién
2 |Juntainicio de actividades 0.5 dias 22/05/2023 12:00 |22/05/2023 17:00
3 Veriﬁcar‘la. informacién del levantamiento 1.3 dias 22/05/2023 17:00 | 23/05/2023 06:00

(Prerequisitos)
4 | Levantamiento de informacion 0.6 dias 23/05/2023 06:00 |23/05/2023 12:00
5 Disefio de la red
6 |Definicién de politicas y segmentos |0.4dias | 29/05/2023 13:00 |29/05/2023 17:00
7 Pre-Stagging
8 Configuracion Base Sophos XGS 136 1.2 dias 29/05/2023 13:00 |30/05/2023 01:00
9 Configuracion Base 5420F 1.2 dias 03/06/2023 13:00 |04/06/2023 01:00
10 ﬁ]‘;gggzzﬁa (gilsgp) de servicios de |, yioc  |03/06/202313:00 |03/06/2023 19:00
11 | Migracidn de servicios.
12 | Implementacién de Monitoreo 0.2 dias ‘ 09/06/2023 03:30 ‘ 09/06/2023 05:30
13 | Pruebas de control
14 | Pruebas de servicios 0.1 dias 09/06/2023 07:30 |09/06/2023 08:30
15 | Pruebas de comunicacidon LAN 0.1 dias 09/06/2023 08:30 |09/06/2023 09:30
16 | Pruebas de comunicacién WAN 0.1 dias 09/06/2023 09:30 |09/06/2023 10:30
17 | Configuracidn de piloto
18 ﬁ;:afi‘:f;'t?ﬂa (l';f'/ gp) de servicios de |\ qias  |13/06/2023 10:00 |13/06/2023 17:00
19 | Configuracién IPV6 Sophos XGS 2300 0.5 dias 13/06/2023 17:00 |13/06/2023 22:00
20 |Configuracién IPV6 5420F 0.4 dias 13/06/2023 22:00 |14/06/2023 02:00
21 |Pruebas 0.32 dias |14/06/2023 02:00 |14/06/2023 05:12

2023
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Administracion del servicio.

Se establece la administracidon del servicio a partir del uso de control remoto
de los dispositivos a través de:

e Para el equipo de seguridad perimetral se usara su interfaz GUI que es
accesible remotamente solo a los administradores registrados.

—— z I
I

Authentication

System services

Sophas Cantral

Profias

Hosts and secvices

e Para el equipo CORE se administrara a través de la plataforma -

) 2023
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VILA



GOBIERNO DE ‘@I IME SUBDIRECCION DE TECNOLOGIAS DE LA
SEWER=EN.  INFORMACION Y COMUNICACIONES

MEXICO

Como Backup se creara una VPN Site to Client a 2 usuarios para tener acceso
a los equipos antes mencionados o que sean requeridos para la transicién a
IPV6 y que sean de telecomunicaciones.
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Instituto Mexicano de la Radio
Piloto de Transicion a IPv6

Evidencia de prueba de intercomunicacion.
Se realiza una prueba de comunicacion PING, entre una maquina en modo dual
Stack (IPV4/IPV6) y un full IPV6.

Configuracion de elementos involucrados en la prueba piloto IPV6.
Configuracion de equipo Dual Stack

Mayorazgo No. 83, Col, Xoco, CP, 03330, Alcaldia Benito Juaror, CDMX,
Tel: (55) 5628 1700  wwwelmer.mx
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Configuracion de ruteador.
IP segmento Dual Stack.

IPvE configuration

IP assignment

IPVE,/prefix *

configuracion IP Prueba Piloto —

IPvG configuration

QIME

METTETE SN O |4 R

SUBDIRECCION DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACIONES

(=) static

2801LcHd:95:2:1 /

(O DHCP

B4

Segmento Networking.

IP assignment (=) static (O DHCP
Ty d
IPvE/prefix 2801 -cU-95-5-Ffff /| B4
Equipo en Segmento Full IP V
[V OCRE-IMER.T # Show Ipt ve
Ori Destination Mtr Flega Duration
Gatevay Interface
#s Default 4d:22h;: 3m:22s
#a 106:14h:51m:47s
2 NETMORKING
#d faB \HF‘HLJN’. NG/EQ 1 - une«f- 104:14N:51n:473
£ed0:;5aSh:cdff: £u52:bU0D NETRORXING
Crigin(eri): (bl BiackBole, (be} ESGP, (bg) BGP, (bi) IBGP, (bo) BOGTP,
(ct) CBT, (d] Direct, (df) Downl¥, (dv) DVMRP, (el) ISISLIEXE,
(e2) ISISL2Ext, (h) Hardcoded, (&) IONP, (i1) ISISL1 (32) ISIsL2,
(1s) 1513, (mb) MBGP, (mbe) MBGPEXU, (mbi) MBGPInter, (ma) MPLIIntra,
(mr) MPLSInter, {mo) NDSPF (o) OSFFyl, (ol) OSPFylExtl, (02) OSFFviExtl,
(oa) 03PFviIntra, (oe) OSPFVIAsExt, (or) OSPEWIInter, (pd) PIM-DN, (ps) PIM-9N,

{r) Bifng,
{au) Auto-peering, (un)
{*) Freferred unicast I
(#) Freferzed unicast a

»

Fiags: (D)
{D)
i
(L) »
P
(c)
iv)

BED: protection regqueste
Dynamic, (f) Provided t
P ping prozection re
g LDP L3P, (m) M
uting, (R) Modifi
aiculated RSVP-TE L3P,
Up, (3) LIVEN Route.

Mask distribution:
1 default rou

Route Origin distribution:
2 routes fxom Direct

Total numbetr of routes = J
Total number of compressed routes =

¢ CORE-IMER.G #

» No, 83, C« Xoco, CP, 03330, Alcaldl

28 1700 wWwwLlmer.mx

kt( \\\

‘\;-,. \ N

(ra) Ruadvry,

) Benito Jufrez,

Is) Static, (hm) Rost-mobility,
UnEnown,

oute (8) Prefarred multicast routs,

nd milticast zoute

(sv) sta_viw,

4, (B8} BlackHole, (c) Compressed,
o FI8, (G) Gatevay, (H) Ho- Route
z_Jcntev:, (1) Calculated LOP L8P,
ulticast, (p) BIp ;u:Lect;:-n active,
ed, (s) Static LSP, (3) Static,

(T) Matching RIVP-TE L3P, (u) Unicast,

2 routes at length €4

1 routes from Static

0

CDMX
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Prueba de comunicacion satisfactoria por IPv6.

‘\Users\Adain STICS

ping 2801:ca 95:2: 11

»lc;.-'irr—do ping a 2881 :¢4;95:3

Respuesta d e 2801:ca 95 - - =% SH08
Fespuesta d e 2801 :

Respuesta desdo 28m

Respuesta desde 289 :

Estadisticas de Ping para 2801:c4:95:3
Paquetes: enviados . 4, rc(;:{» =

: (68X perdidos),

1(‘1':;!({', aproximados de ida Y VoRita en milisegundos
MNinisg « ons, Mixino - s, Media » (h': et

» perdidos - @

C:\Users\Admin ﬁlx(;n:ng 2801 :¢4:95:5: 21
Clendo ping a 2801:c4:9 3 on 32 s datos:
Uesta desde 2801 :c4:9
esta desde 2861:¢4:95:5
UesSta desde 2801:c4:06:
ests desde 2B01:c48:95:5::1:

Estadisticas de ping para 2801:c4:95:5::1;

0 Se 1ds y vuelts en milisegundos
Minleso « Bms, Riximo « Ims, Media = Gas

sars\Adain $TIC>
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